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1.

3.1.

DOMENIUL DE APLICARE AL EVALUARII.
CT Interactive EOOD a solicitat BMM sa evalueze generatorul de numere aleatorii (RNG) RNG conform cerintelor

jurisdictiei din Romania.

* HOTARAREA GUVERNULUI nr. 111/2016 de aprobare a Normelor Metodologice de implementare a
Ordonantei de Urgenta al Guvernului nr. 77/2009 privind organizarea si functionarea jocurilor de noroc
si de modificare si completare a Deciziei Guvernamentale nr. 298/2013 privind organizarea si
functionarea Oficiului National pentru Jocuri de Noroc si de amendare a Deciziei Guvernului nr. 870/2009
de aprobare a Normelor Metodologice de aplicare a Ordinului de Urgenta al Guvernului nr. 77/2009 si
de abrogare a Deciziei Guvernului nr. 870/2009

DESCRIEREA RNG.

RNG este o implementare a dev / urandom care utilizeaza algoritmul Fortuna in mediile Linux.

EVALUAREA EFECTUATA DE BMM.

BMM a examinat codul sursa RNG si a efectuat teste statistice ale rezultatelor produse de RNG. Fisierul (fisierele)
relevante utilizate sunt prezentate in sectiunea 5.

REVIZUIREA CODULUI SURSA

Urmatoarele sectiuni descriu implementarea RNG Tn codul sursa.

3.1.1 INSAMANTAREA.

RNG este puternic din punct de vedere criptografic si nu necesita metode ulterioare de insamantare.

3.1.2 CARACTERUL CICLIC.

RNG este puternic din punct de vedere criptografic si nu este ciclic.

3.1.3 SCALAREA.

Metoda de scalare nu introduce bias.

3.1.4 IMPREVIZIBILITATEA.

3.2.

RNG este sigur din punct de vedere criptografic.

TESTARE STATISTICA.

Au fost efectuate teste statistice ale rezultatelor produse de RNG. Productia bruta de RNG a fost supusa unei serii
de teste din grupul Empirice, Diehard si NIST. Tn anexa A sunt descrise testele efectuate in fiecare grup de teste.

Fiecare test testeaza ipoteza ca RNG este o sursa aleatorie de numere. Este produsa o ,valoare P” pentru fiecare
runda de teste, care reprezinta probabilitatea ca un proces cu adevarat aleatoriu sa produca acelasi rezultat sau
unul mai extrem. Valorile P sunt de asteptat sa fie distribuite uniform intre 0 si 1. Valorile p pentru fiecare test
sunt evaluate folosind un test Anderson-Darling. Acesta produce o singura valoare P, care este probabilitatea ca
valorile P individuale sa fi fost produse dintr-o distributie uniforma.

in cele din urm3, valorile P din fiecare test din acelasi grup de teste sunt combinate folosind metoda Holm-
Bonferroni pentru a obtine o valoare P totald. Acest proces ajusteaza fiecare valoare P pentru a se asigura ca
probabilitatea generala de acceptare a RNG ca fiind aleatoriu se potriveste cu intervalul de incredere utilizat.
Valoarea P totald, egala cu minimul valorilor P ajustate, este comparata cu o valoare alfa specifica pentru a
determina daca RNG este acceptat sau respins ca fiind aleatoriu pentru un interval de incredere specific.
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3.2.1 TESTE EMPIRICE

Esantionul 1:
Test Valori P Incredere 95% Tncredere 99%
Frequency Test (Testul de | 1.000000 SE APROBA SE APROBA
frecventa)
Serial Correlation Test 1.000000 SE APROBA SE APROBA
(Testul de corelatie
seriald)
Runs Test (Testul 1.000000 SE APROBA SE APROBA
secventelor)
Gap Test (Testul 0,583222 SE APROBA SE APROBA
decalajelor)
Coupon Collector Test 1.000000 SE APROBA SE APROBA
(Testul colectorului de
cupoane)
Subsequences Test 1.000000 SE APROBA SE APROBA
(Testul subsecventelor)
Poker Test (Testul Poker) | 1.000000 SE APROBA SE APROBA
n general 0,583222 SE APROBA SE APROBA

Concluzie: RNG este ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.

Esantionul 2:
Test Valori P Tncredere 95% Incredere 99%
Frequency Test (Testul de | 1.000000 SE APROBA SE APROBA
frecventa)
Serial Correlation Test 0,856194 SE APROBA SE APROBA
(Test de corelatie seriala)
Runs Test (Testul 1.000000 SE APROBA SE APROBA
secventelor)
Gap Test (Testul 1.000000 SE APROBA SE APROBA
decalajelor)
Coupon Collector Test 0,535097 SE APROBA SE APROBA
(Testul colectorului de
cupoane)
Subsequences Test 0,585638 SE APROBA SE APROBA
(Testul subsecventelor)
Poker Test (Testul Poker) | 1.000000 SE APROBA SE APROBA
n general 0,535097 SE APROBA SE APROBA

Concluzie: RNG este ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.
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3.2.2 BATERIA DE TESTE DIEHARD

Esantionul 1:
Test Valori P incredere 95% incredere 99%
Binary Rank 32x32 Test (Testul | 1.000000 SE APROBA SE APROBA
de rang binar pentru matrice
32x32)
Binary Rank 6x8 Test (Testul 0,591772 SE APROBA SE APROBA
de rang binar pentru matrice
6x8)
Birthday Spacings Test (Testul | 1.000000 SE APROBA SE APROBA
distantelor dintre zilele de
nastere)
Bitstream Test (Testul fluxului 0,935545 SE APROBA SE APROBA
de biti)
Count The 1's Stream Test 1.000000 SE APROBA SE APROBA
(Testul de numarare a primului
flux)
Count The 1's Specific Test 0,585032 SE APROBA SE APROBA
(Testul de numarare a primului
specific)
Runs Test (Testul secventelor) | 1.000000 SE APROBA SE APROBA
Squeeze Test (Testul Squeeze) | 1.000000 SE APROBA SE APROBA
n general 0,585032 SE APROBA SE APROBA

Concluzie: RNG este ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.

Esantionul 2:
Test Valori P incredere 95% Incredere 99%
Binary Rank 32x32 Test (Test | 0,367154 SE APROBA SE APROBA
de rang binar pentru matrice
32x32)
Binary Rank 6x8 Test (Testde | 0,012529 NU SE APROBA SE APROBA
rang binar pentru matrice 6x8)
Birthday Spacings Test (Testul | 1.000000 SE APROBA SE APROBA
distantelor dintre zilele de
nastere)
Bitstream Test (Testul fluxului | 0,950484 SE APROBA SE APROBA
de biti)
Count The 1's Stream Test 1.000000 SE APROBA SE APROBA
(Testul de numarare a primului
flux)
Count The 1's Specific Test 1.000000 SE APROBA SE APROBA
(Test numararea primului
specific)
Runs Test (Testul secventelor) | 1.000000 SE APROBA SE APROBA
Squeeze Test 0,731405 SE APROBA SE APROBA
in general 0,012529 NU SE APROBA SE APROBA

Concluzie: RNG este NU ESTE ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.
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3.2.3 TESTE NIST

Esantionul 1:
Test Valori P incredere 95% incredere 99%
Approximate Entropy Test (Test de estimare 1.000000 SE APROBA SE APROBA
aproximativa a entropiei)
Block Frequency Test (Testul de frecvents a 1.000000 SE APROBA SE APROBA
blocului)
Cumulative Sums Test (Testul sumelor cumulate) 1.000000 SE APROBA SE APROBA
Discrete Fourier Transform Test (Testul 1.000000 SE APROBA SE APROBA
Transformarii lui Fourier discretd)
Frequency Test (Testul de frecvent3) 1.000000 SE APROBA SE APROBA
Linear Complexity Test (Testul de complexitatea | 1.000000 SE APROBA SE APROBA
linearitatii)
Longest Run of Ones Test (Testul celei mai lungi 1.000000 SE APROBA SE APROBA
secvente a numarului unu)
Non-Overlapping Template Matchings Test 1.000000 SE APROBA SE APROBA
(Testul de potrivire a modelelor nesuprapuse)
Overlapping Template Matchings Test (Testul de | 1.000000 SE APROBA SE APROBA
potrivire a modelelor suprapuse)
Random Excursions Test (Testul excursiilor 1.000000 SE APROBA SE APROBA
aleatorii)
Random Excursions Variant Test (Testul 1.000000 SE APROBA SE APROBA
variantelor excursiilor aleatorii)

Rank Test (Testul rangurilor) 1.000000 SE APROBA SE APROBA
Runs Test (Testul secventelor) 1.000000 SE APROBA SE APROBA
Serial Test (Testul serialelor) 1.000000 SE APROBA SE APROBA
Universal Test (Test universal) 1.000000 SE APROBA SE APROBA
in general 1.000000 SE APROBA SE APROBA

Concluzie: RNG este ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.
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Esantionul 2:

Test Valori P incredere 95% incredere 99%
Approximate Entropy Test (Test de estimare 1.000000 SE APROBA SE APROBA
aproximativa a entropiei)
Block Frequency Test (Testul de frecventa a 1.000000 SE APROBA SE APROBA
blocului)
Cumulative Sums Test (Testul sumelor cumulate) | 1.000000 SE APROBA SE APROBA
Discrete Fourier Transform Test (Testul 1.000000 SE APROBA SE APROBA
Transformadrii lui Fourier discretd)
Frequency Test (Testul de frecventd) 1.000000 SE APROBA SE APROBA
Linear Complexity Test (Testul de complexitate a 1.000000 SE APROBA SE APROBA
linearitatii)
Longest Run of Ones Test (Testul celei mai lungi 1.000000 SE APROBA SE APROBA
secvente a numarului unu)
Non-Overlapping Template Matchings Test 1.000000 SE APROBA SE APROBA
(Testul de potrivire a modelelor nesuprapuse)
Overlapping Template Matchings Test (Testul de 1.000000 SE APROBA SE APROBA
potrivire a modelelor suprapuse)
Random Excursions Test (Testul excursiilor 1.000000 SE APROBA SE APROBA
aleatorii)
Random Excursions Variant Test (Testul 1.000000 SE APROBA SE APROBA
variantelor excursiilor aleatorii)
Rank Test (Testul rangurilor) 1.000000 SE APROBA SE APROBA
Runs Test (Testul secventelor) 1.000000 SE APROBA SE APROBA
Serial Test (Testul serialelor) 1.000000 SE APROBA SE APROBA
Universal Test (Test universal) 1.000000 SE APROBA SE APROBA
n general 1.000000 SE APROBA SE APROBA

Concluzie: RNG este ACCEPTAT ca aleatoriu la 95% din intervalul de incredere.
Concluzie: RNG este ACCEPTAT ca aleatoriu la 99% din intervalul de incredere.

EVALUAREA CERINTELOR TEHNICE.

BMM a testat si a confirmat conformitatea RNG cu cerintele tehnice aplicabile pentru piata jocurilor de noroc
online din Romania. BMM a efectuat urmatoarele teste pentru a confirma respectarea specificatiilor de
reglementare relevante:

Cerinta de
reglementare

Detalii

Rezultat Se
aproba / Nu se Note
aproba /NA

Anexa 7, Capitolul
2,1.6.

si scrisa in limba romana, trebuie semnata de
reprezentantul legal / reprezentantul autorizat al
operatorului economic si va contine:

- Documente care demonstreaza performanta
certificarilor pentru programul de jocuri, rata
procentuala de acordare teoretica (TAP) si
generatorul de numere aleatorii (RNG).

Cererea de autorizare a activitatii trebuie redactata
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FISIERE CODURI SURSA.

RNG utilizeaza urmatoarele fisiere sursa. Semnaturile furnizate sunt generate cu ajutorul SHA1.

Fisier SHA1
LinuxUrandom.pm D6893CAA6F2B2A8414C67BA2140F08C19D3C73CE
LinuxUrandomQueue.pm DEE2C8460E56767EAA7EEB776F176EECBAOOCEF7
RNG.pm B5ADAA3D6C44132799960B36889B2D9224553EF8

INFORMATII/OBSERVATII SUPLIMENTARE.

Acest raport a fost intocmit pentru a schimba dreptul de proprietate al clientului asupra produsului in CT
Interactive EOOD.

CONCLUZII.

Conform rezultatelor testelor! obtinute, BMM Spain Testlabs s.l.u. confirm3 c3 elementul supus testarii respectd
toate prevederile Normelor amintite in sectiunea Domeniul de aplicare al evaluarii.

Cu stima,

46819985N Firmado digitalmente
por 4681 9985N,

PATRICIA PATRICIA GARCIA

GARCIA (C:B64622251)

Fecha:2021.11.15
(C:B64622251) 16:36:52+0100"

Patricia Garcia
Director al Services Delivery EURSAM

1 Rezultatele incluse in acest document se refera exclusiv la esantioanele testate, asa cum se descrie in sectiunea
corespunzdtoare.

Acest raport de testare nu poate fi reprodus sub alte forme, decat integral, cu exceptia permisiunii scrise acordate de BMM
Spain Testlabs, s.l.u.
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ANEXA A: TESTE STATISTICE

Testele urmadtoare au fost utilizate pentru a testa proprietatile statistice ale RNG.
Teste empirice

Testele empirice se bazeaza pe testele descrise de Donald Knuth in , The Art of Computer Programming Volume 2:
Seminumerical Algorithms (1968, revizuitd in 1997)”. Acestea testeaza secvente de numere scalate la intervale specifice.

Frequency Test (Testul de
frecventa)

De cate ori fiecare numar apare in setul esantion.

Serial Correlation Test
(Testul de corelatie
seriala)

De cate ori apar impreuna grupuri de numere care nu se suprapun. Grupurile de doua,
trei sau patru sunt testate separat.

Runs Test (Testul
secventelor)

Numarul de secvente ascendente si descendente ale numerelor. Retineti ca acesta
este un test diferit de testul Runs din testele Diehard si NIST.

Gap Test (Testul
decalajelor)

Numarul de dimensiuni ale decalajelor dintre aparitiile succesive ale unui numar dat.
Fiecare numar din interval este testat separat.

Coupon Collector Test
(Testul colectorului de
cupoane)

Numarul de lungimi de secventd necesare pentru a completa un set complet al
fiecarui numar din interval.

Subsequences Test
(Testul subsecventelor)

Similar testului Serial Correlation (corelatie seriald) pentru perechi de numere, cu
exceptia faptului ca se considera numerele separate printr-un decalaj specific.
Dimensiunile pasilor de 5, 10, 15 si 20 sunt testate separat.

Poker Test (Testul Poker)

Secventa este Impartita in grupuri de cinci. Este numarat numarul valorilor unice din
fiecare grup.

Bateria de teste Diehard

Testele DieHard se bazeaza pe suita de teste publicate de George Marsaglia in 1995. Acestea testeaza secvente de

rezultate binare brute produse de RNG.

Binary Rank 32x32 Test (Testul
de rang binar pentru matrice
32x32)

Matricele sunt create utilizand cuvinte de 32 x 32 biti Sunt numarate rangurile
matricelor rezultate.

Binary Rank 6x8 Test (Testul
de rang binar pentru matrice
6x8)

Ca si testul Binary Rank 32x32, cu exceptia faptului ca fiecare matrice este
formata utilizand 6 valori, fiecare luand 8 biti din cuvinte de 32 de biti cu un
offset specific. Toate offset-urile posibile sunt testate separat.

Birthday Spacings Test (Testul
distantelor dintre zilele de
nastere)

Valorile pe 26 de biti sunt preluate din cuvinte succesive pe 32 de biti cu un
offset specific. Valorile sunt sortate si sunt calculate distantele dintre ele. Este
numarat numarul de distante de aceeasi dimensiune. Toate offset-urile posibile
sunt testate separat.

Bitstream Test (Testul fluxului
de biti)

Blocurile de valori de 2718 sunt tratate ca un flux de valori care se suprapun pe
20 de biti. Este numarat numarul de valori posibile de 20 de biti care nu se gasesc
in fiecare bloc.

Count The 1's Stream Test
(Testul de numarare a primului
flux)

” A
|

Sunt luate valori de 8 biti si li se atribuite o ,,litera” in functie de numarul aparitiei
uneia in reprezentarea binara a fiecarei valori. Sunt numarate grupurile
suprapuse de 5 litere”.
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Count The 1's Specific Test
(Testul de numarare a primului
specific)

Asemanator cu Testul Count The 1’s Stream, cu exceptia faptului ca valorile de 8
biti sunt preluate din cuvinte succesive de 32 de biti cu un offset specific. Toate
offset-urile posibile sunt testate separat.

Runs Test (Testul secventelor)

Numadra secvente crescatoare si descrescdtoare de cuvinte de 32 de biti. Retineti
cd acesta este un test diferit de testul Runs din testele Empirice si NIST.

Squeeze Test (Testul Squeeze)

O valoare de 2731 este inmultitd in mod repetat cu cuvinte de 32 de biti,
impartind cu 2732 si ludnd valoarea maxima a rezultatului de fiecare data. Este
numadrat numarul de cuvinte succesive care sunt necesare pentru a reduce
valoarea pana la 1. Valoarea este resetatd la 2731 si procesul este repetat.

Teste NIST

Testele NIST se bazeaza pe setul de teste lansate de Institutul National de Standarde si Tehnologie in Publicatia Speciala

800-22, Revizia 1a (revizuita in aprilie 2010). Acestea testeaza secvente de rezultate binare brute produse de RNG.

Approximate Entropy Test (Testul de estimare
aproximativa a entropiei)

Similar testului Serial Test, numara fiecare valoare posibild de
biti m, cu exceptia faptului ca o face pentru doua lungimi
adiacente de biti m si le compara pe cele doua.

Block Frequency Test (Testul de frecventa a
blocului)

Similar testului Frequency Test, cu exceptia faptului ca datele
sunt impartite in blocuri de dimensiuni egale. Este numarat
numarul de cifre unu si zero din fiecare bloc.

Cumulative Sums Test (Testul sumelor cumulate)

Sunt create intervale aleatorii transformand datele in +1 / -1
pentru 1 /0 si adunand valori consecutive.

Discrete Fourier Transform Test (Testul
Transformarii lui Fourier discreta)

Datele sunt transformate folosind transformarea lui Fourier
discretd. Este numarat numarul de varfuri intre limita de 95%.

Frequency Test (Testul de frecventa)

Este numarat numarul de cifre unu si zero din output-ul binar.

Linear Complexity Test (Testul de complexitate a
linearitatii)

Este determinata lungimea complexitatii liniare a secventei
aleatorii.

Longest Run of Ones Test (Testul celei mai lungi
secvente a numarului unu)

Datele sunt impartite in blocuri de dimensiuni egale. Este
determinata si numarata cea mai lunga secventa a numarului
unu din fiecare bloc.

Non-Overlapping Template Matchings Test
(Testul de potrivire a modelelor nesuprapuse)

Datele sunt impartite in blocuri de dimensiuni egale. In fiecare
bloc este cautat un model specific de biti si este numarat. Este
rulat un test separat pentru diferite modele de biti. Fiecare
model de biti cdutat nu se suprapune cu el insusi. Adica, atunci
cand modelul este potrivit, sfarsitul modelului nu poate fi
inceputul unei alte potriviri.

Overlapping Template Matchings Test (Testul de
potrivire a modelelor suprapuse)

Similar cu testul Non-Overlapping Template Matchings, cu
exceptia cd este cdutat un singur model, care se poate
suprapune cu el insusi.

Random Excursions Test (Testul excursiilor
aleatorii)

La fel ca in cazul testului Cumulative Sums, intervalele aleatorii
sunt create prin transformarea datelor in +1 / -1 pentru1 /0,
respectiv si insumarea valorilor consecutive. Este numarat de
cate ori este vizitata o anumita stare intre revenirile la zero. Se
efectueaza teste separate pentru diferite stari de la -4 la +4,
neincluzand 0.

Random Excursions Variant Test (Testul
variantelor excursiilor aleatorii)

Similar cu testul Random Excursions, cu exceptia faptului ca
este numarat de cate ori este vizitatd o anumita stare pentru
intreaga secventa. Se efectueaza teste separate pentru diferite
stari de la -9 la +9, neincluzand 0.

Rank Test (Testul rangurilor)

Matricele sunt create utilizand cuvinte de 32 x 32 biti. Sunt
numarate rangurile matricelor rezultate. Retineti ca acesta
este Tn mod fundamental acelasi test ca testul Binary Rank
32x32 din testele Diehard, desi implementarea poate diferi.
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Runs Test (Testul secventelor) Sunt numarate secvente de biti consecutivi cu aceeasi valoare
de diferite lungimi.

Serial Test (Testul serialelor) Numara fiecare valoare posibila a bitului m. Se efectueaza
teste separate pentru diferite lungimi de biti m.
Universal Test (Test universal) Sunt numarate distantele dintre modelele repetate ale bitilor.

bmm testlabs

RNG.ROM.CATE.1008.02.01 - RNG v6316 27 octombrie 2021

Versiunea 2.4 2021/03/22 Pagina 3 din 3 a Anexei A




		2021-11-15T16:36:52+0100
	46819985N PATRICIA GARCÍA  (C:B64622251)




